
Falcon Shield
ユースケースと主要機能

SaaSスタック全体を保護
SaaSスタック全体にわたる深い継続的な可視性とコントロールを実現します。CrowdStrike Falcon®の
SaaSセキュリティプラットフォームなら、SaaSの脅威の防止、検知、対応が可能です。アプリケーションの管
理者と容易に連携して、あらゆるセキュリティドリフトを修正することができます。

セキュリティの設定ミスを常時把握
すべてのSaaSアプリケーションと連携し、詳細なセキュリティチェックと自動/ステップバイステップの修復機

能により、セキュリティ設定ミスを監視・管理します。

• Falcon Shieldなら、次のようなことを実現できます。
• アプリケーションの網羅性と深いセキュリティ対策
• 重大度やセキュリティドメインに基づくリスク管理の優先順位付け
• ガイド付きの修復
• コンプライアンスマッピング
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強力なアイデンティティセキュリティポスチャを構築
社内外のSaaSユーザーのガバナンスを強化して権限を監視し、非人間アイデンティティを保護します。

特権ロール 
特権ユーザーを特定し、設定ミスの管理、デバイス管理、サードパーティアプリケーションのアクセス管理の優先順位付けを
行います。

権限の最適化

最小特権の原則 (PoLP) を実装し、業務運営を可能にしながら、各SaaSユーザーに必要な適切なレベルのアクセス権を確
保します。

ユーザーのプロビジョニング解除

Active Directoryで無効化されているにもかかわらずSaaSアプリへのアクセス権が残っているユーザー、休眠ユーザー、
外部ドメインからの特権アカウントを検知します。

ユーザーの分類

外部ユーザー、内部ユーザー、人間以外のユーザー、その他の特定の分類のユーザーを識別できます。 
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接続されているアプリとシャドーアプリを検出
ビジネスにリスクをもたらす可能性のある、承認済み・未承認のSaaSアプリケーションや、コアとなるSaaSスタックに接続
された他の連携サービスを検出し、制御します。

アプリケーションの検出 

コアとなるSaaSスタックに接続されたサードパーティアプリケーションのアクセスを検出し、制御します。 

悪意のあるアプリケーションの検出 

アクティビティモニタリングパネルを通じて、悪意のあるアプリケーションを特定し、フォレンジック情報を収集します。こ
れらのアプリケーションは、ランサムウェアやデータ窃取・破壊のリスクをもたらします。

接続されたアプリケーションのリスクレベルを測定

接続されているアプリケーションを検出した後、高リスクな権限スコープを要求しているものを特定します。 

休眠アプリの検出

SaaSスタックにアクセスできるものの、長期間アクセスされていないリスクの高いアプリケーションを見つけ出すこと
ができます。
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デバイスリスクの管理
ユーザーデバイスに起因するSaaSリスクを管理し、セキュリティ状態が不十分、管理さ
れていない、またはコンプライアンス非準拠のデバイスを使用している特権ユーザーを優
先的に対処することで、包括的なゼロトラストアプローチを実現します。

その他のユースケース

生成AIの管理
データ漏洩や不正アクセスを防ぐため、SaaSスタック内の生成AIツールを制御し
ます。

脅威の検知と対応
異常なアクティビティ、悪意のあるアプリケーション、または侵害の痕跡など、SaaS
エコシステムから発生するアイデンティティ中心の脅威を検知し対応します。

データ露出の可視化
データ漏洩を防止し、フィッシング攻撃を制限するため、公開および外部共有され
ているドキュメント、ファイル、コードリポジトリ、カレンダーを検出します。
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Falcon Shieldは、150以上のSaaSアプリケーションをすぐに利用可能
な形でサポートする唯一のSSPMです
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クラウドストライクについて
クラウドストライク（Nasdaq：CRWD）は、サイバーセキュリティのグローバルリーダーであり、エンドポイント、ク
ラウドワークロード、アイデンティティ、データを含む企業におけるリスクを考える上で重要な領域を保護する世界
最先端のクラウドネイティブのプラットフォームにより、現代のセキュリティを再定義しています。

CrowdStrike Falcon®プラットフォームは、CrowdStrike Security Cloudおよび世界クラスのAIを搭載し、リ
アルタイムな攻撃の痕跡 (IOA)、脅威インテリジェンス、進化する攻撃者の戦術、企業全体からの充実したテレメ
トリを活用して、超高精度の検知、自動化された保護と修復、精鋭による脅威ハンティング、優先順位付けされた
脆弱性のオブザーバビリティを提供します。

Falconプラットフォームは、軽量なシングルエージェント・アーキテクチャを備え、クラウド上に構築されており、迅
速かつスケーラブルな展開、優れた保護とパフォーマンスを提供し、複雑さを低減し即座に価値を実現します。

CrowdStrike: We stop breaches. 
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