
C R E A D O  PA R A  
D E T E N E R  

V U L N E R A C I O N E S
Protección para endpoints basada en la nube



C R O W D S T R I K E  FA LC O N :  
L A  N U E VA  R E F E R E N C I A  PA R A  P R O T E C C I Ó N 

D E  E N D P O I N TS 
SEGURIDAD DE ENDPOINTS BASADA EN UN ENFOQUE SIMPLE Y PODEROSO

PROTECCIÓN INTEGRAL

Prevención y detección 

inmediata y eficaz de 

todo tipo de ataques, 

con o sin malware, 

independientemente  

de que se encuentre 

conectado o desconectado 

VISIBILIDAD INIGUALABLE

Una "videograbadora 

digital" para su endpoint: 

ningún aspecto se pasa por 

alto. Consulte y analice la 

actividad actual e histórica 

de los endpoints en 

segundos 

FACILIDAD DE USO 

INNOVADORA

Plataforma basada en la 

nube, fácil de implementar, 

configurar y mantener, 

mediante un único agente 

liviano 

P O R  Q U É  C R O W D S T R I K E  F A L C O N

El agente liviano CrowdStrike Falcon y el poder de la nube se integran a la 

perfección para ofrecer protección y visibilidad en tiempo real — Sí, incluso 

si el agente no está conectado a Internet. CrowdStrike Falcon ofrece una 

prevención de amenazas óptima, mediante el uso de inteligencia artificial 

(AI) y aprendizaje automático (ML) con detección y respuesta avanzada e 

información sobre amenazas, integrada a través de una consola de  

gestión altamente intuitiva. 



C R O W D S T R I K E  FA LC O N :  
H A C E  P O S I B L E  LO  " I M P O S I B L E "

Dijeron que era imposible proporcionar una protección para 

endpoints integral utilizando un único agente liviano con un 

impacto nulo en el rendimiento del usuario. Demostramos que 

se equivocaron. Gracias a la visibilidad, protección y respuesta 

en tiempo real y sin precedentes de CrowdStrike Falcon,  

ahora es posible:

➤ Prevenir ataques tanto básicos como sofisticados, 

independientemente de que utilicen malware o no, o de que sus 

endpoints estén en línea o fuera de línea.

➤ Obtener visibilidad de los endpoints en tiempo real 

e información sobre las aplicaciones y procesos que se ejecutan 

en cualquier parte de su entorno, con el fin de garantizar que 

no se pase nada por alto y que todo lo que precisa  

una respuesta, la tenga.

➤ Identificar de forma proactiva actividades de amenazas 

avanzadas, con una rapidez y eficacia nunca vistas.

➤ Proteger los endpoints en las principales plataformas,  

como terminales Windows, OS X y Linux, servidores de centros  

de datos, sistemas virtuales y plataformas en la nube,  

como AWS, Azure y Google.

➤ Prescindir de su antivirus antiguo e implementar una solución 

de próxima generación que haya sido probada y certificada de 

forma independiente como una alternativa eficaz de antivirus. 



FALCON DISCOVER  
Higiene de TI

Falcon Discover identifica sistemas y aplicaciones 
no autorizados en cualquier lugar de su entorno, en tiempo real, 

lo que permite una capacidad de respuesta más rápida para 
mejorar sus condiciones de seguridad. 

FALCON PREVENT  
Antivirus de próxima generación (NGAV)

Falcon Prevent es una alternativa superior a los antivirus 
corporativos, probada y certificada por terceros, que ofrece 

protección contra ataques con y sin malware.

FALCON INSIGHT  
Detección y Respuesta para Endpoints (EDR)

Falcon Insight proporciona una visibilidad continua e integral 
de los endpoints, que incluye detección, respuesta y análisis 

forense, con el fin de garantizar que no se pase nada por alto y se 
puedan erradicar las posibles vulneraciones.

FALCON OVERWATCH  
Cacería de amenazas gestionada

El equipo Falcon OverWatch, disponible las 24 horas del día, los 
siete días de la semana, refuerza sus recursos de seguridad 

internos con el fin de detectar y detener las actividades 
maliciosas lo antes posible.

FALCON INTELLIGENCE  
Información acerca de amenazas

Falcon Intelligence realiza un seguimiento de la actividad global 
de los adversarios mediante informes y análisis personalizados 
y prácticos, que pueden utilizarse fácilmente para mejorar sus 

condiciones generales de seguridad. 

Soluciones de CrowdStrike



PROTECCIÓN  PARA  
ENDPOINTS BASADA  

EN LA NUBE

HIGIENE DE TI

Necesita estar preparado para hacer frente a todos los ataques, pero no se 

puede corregir lo que no se puede ver. Las organizaciones necesitan visibilidad 

integral en tiempo real en su entorno con el fin de identificar todos los endpoints 

gestionados y no gestionados, y un inventario de aplicaciones que les permita 

tomar medidas para mejorar sus condiciones generales de seguridad. 
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P L A T A F O R M A  F A L C O N



F A L C O N  P L A T F O R M
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ANTIVIRUS DE PRÓXIMA GENERACIÓN (NGAV)

Para protegerse de ataques con y sin malware, necesita un 

antivirus integral de próxima generación y eficacia probada 

que combine varias tecnologías de prevención, como 

aprendizaje automático (ML), bloqueo de vulnerabilidades y 

análisis de comportamiento de indicadores de ataque  

(IOA) avanzados. 

DETECCIÓN Y RESPUESTA DE ENDPOINTS (EDR)

El proceso continuo e integral de EDR, con capacidad de 

búsqueda de 5 segundos para detectar y analizar la actividad 

actual e histórica de los endpoints, le informa de lo que ocurre 

en los endpoints para garantizar que no se pase nada por alto y 

que los atacantes no tengan donde esconderse 



F A L C O N  P L A T F O R M
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CACERÍA GESTIONADA

No basta con implementar las tecnologías de protección más 

avanzadas. Para hacer frente a los adversarios sofisticados, 

necesita un equipo dedicado que trabaje las 24 horas del día, 

los siete días de la semana, para identificar de forma proactiva 

cualquier comportamiento sospechoso utilizando el "potencial 

humano" para identificar amenazas nuevas y emergentes.

INFORMACIÓN SOBRE AMENAZAS

No se puede proteger lo que no se conoce que está en 

peligro.La información de amenazas permite entender 

las motivaciones de los adversarios, anticiparse a sus 

técnicas e implementar medidas eficaces para evitar  

que vulneren la seguridad de su empresa.



Servicios de CrowdStrike:

SERVICIOS DE RESPUESTA A INCIDENTES 
Los servicios completos de respuesta previos y 

posteriores a un incidente (IR) de CrowdStrike están 

disponibles las 24 horas del día, los siete días de la 

semana, para proporcionarle asistencia antes, durante 

o después de que se produzca una vulneración. 

Estos equipos altamente cualificados le ofrecen las 

capacidades que necesita para protegerse y responder 

a los incidentes de seguridad evitando vulneraciones y 

optimizando su capacidad de respuesta.

SERVICIOS PROACTIVOS
El equipo de servicios de CrowdStrike puede colaborar 

con usted para prevenir amenazas, preparar su red para 

combatir las intrusiones y mejorar la capacidad de su 

equipo para evitar los daños derivados de un ciberataque. 

Los servicios proactivos incluyen una evaluación de 

compromiso, pruebas de penetración de próxima 

generación y ejercicios teóricos de simulación, junto con 

programas de desarrollo de IR y SOC (centro  

de operaciones de seguridad).



CROWDSTRIKE: PROBADO, APROBADO Y COMPROBADO 
Con CrowdStrike, podrá tener la seguridad de que su organización por fin  

está protegida contra los ciberataques, ya sean conocidos o desconocidos,  

con o sin malware. Pero no se quede solo con nuestra palabra, descubra  

lo que opinan los expertos acerca de CrowdStrike Falcon

OFICINAS CORPORATIVAS 

15440 Laguna Canyon Road, Suite 250 Irvine, California 92618  |  (888) 512-8906

latam@crowdstrike.com  |  ventas@crowdstrike.com  |  crowdstrike.com

¿Ha sido víctima de una vulneración?   

Póngase en contacto con nosotros marcando el +1  (855) 276-9347 

o en services@crowdstrike.com 

— AV Comparatives - Diciembre de 2016

" P R O D U C T O  D E  S E G U R I D A D  
E M P R E S A R I A L  A P R O B A D O " 

“ V I S I O N A R I O ”
— Gartner Endpoint Protection Platform Magic Quadrant - Enero de 2017

“ E X C E L E N T E  R E N D I M I E N T O ”
— Forrester Wave: Endpoint Security - Octubre de 2016


