CROWDSTRIKE FALGON:

SEGURIDAD DE ENDPOINTS BASADA EN UN
ENFOQUE SIMPLE PERO PODEROSO

La arquitectura de un agente Unico y liviano de la plataforma
CrowdStrike Falcon® aprovecha la inteligencia artificial (IA) a escala de
nube y ofrece proteccion y visibilidad en tiempo real en toda la empresa,

previniendo ataques en endpoints, dentro o fuera de la red.
, CrowdStrike
Falcon correlaciona méas de dos billones de eventos por semana, y en
tiempo real, relativos a endpoints de todo el mundo, alimentando una de
las plataformas de datos mas avanzadas del mundo en seguridad.
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CROWDSTRIKE: ENSAYADA, PROBADA Y COMPROBADA
Con CrowdStrike, usted puede estar seguro de que finalmente su

organizacion estara protegida contra los ciberataques - conocidos

o desconocidos, con o sin malware. Vea lo que los expertos estan

diciendo sobre la plataforma Falcon® de CrowdStrike:

UN LIDER

—CUADRANTE MAGICQ DE GARTNER PARA PLATAFORMAS
DE PROTECCION DE ENDPOINTS 8/2019*

—IDC MARKETSCAPE: ANALISIS Y PROTECCION ESPECIALIZADA
DE AMENAZAS A ENDPOINTS 2018

—IDC MARKETSCAPE: SERVICIOS DE RESPUESTA A
INCIDENTES, PRONTITUD Y RESILIENCIA 2018

EL UNIGD LIDER

CROWDSTRIKE £S EL UNIGO PROVEEDOR QUE HA $1D0 NOMBRADD LIDER
ENPAQUETES DE SEGURIDAD PARA ENDPOINTS Y WAVES DE EDR

—FORRESTER WAVETM: PAQUETES DE SEGURIDAD DE ENDPOINTSM, Q3 2019

—FORRESTER WAVETM: DETECCION Y RESPUESTA DE ENDPOINTS (EDR), Q3 2018

o ONICO PRI LGSR UL (Y ) *Gartner no respalda ningln proveedor, producto o servicio descrito en sus publicaciones de investigaciones, y no les aconseja
AGENTE LIVIANO DE LA NUBE PATENTADA . . | e B ' -
alos usuarios de tecnologia que seleccionen solo aquellos proveedores con las calificaciones més altas. Las publicaciones de
investigacion de Gartner consisten en opiniones de la organizacion de investigacion de Gartner y no deben interpretarse como
El agente inteligente Aproveche el efecto en Una masivay declaraciones de hecho. Gartner niega todas las garantias, expresas o implicitas, con respecto a esta investigacion, incluidas
proporciona una red de los datos de distribuida base de las garantias de comerciabilidad o idoneidad para un propésito particular.
implementacion sin seguridad de datos grafica que

fricciones y detiene todo
tipo de ataques,
eliminando el exceso de
agentes y los escaneos
programados.

crowdsourcing,
eliminando la carga de
manejar complicadas
soluciones on-prem.

utiliza IA a escala de
nube y un profundo
analisis de enlaces ¢Ha experimentado una brecha? Entre en contacto con nosotros
para identificar al (855) 276-9347 o services@crowdstrike.com
amenazas y detener
las brechas.

info@crowdstrike.com | latam @crowdstrike.com | crowdstrike.com

2019 CrowdStrike, Inc. Todos los derechos reservados.
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GROWDSTRIKE FALGON:

Dijeron que era imposible proporcionar una proteccion
completa de endpoints utilizando un Gnico agente liviano
sin impacto en el desempeno del usuario. Demostramos
que estaban equivocados. Con la revolucionaria seguridad

nativa de la nube de CrowdStrike Falcon

Prevenir ataques comunes y sofisticados - sin importar si
utilizan malware o no y si sus endpoints se encuentran
online u offline.

Obtener visibilidad y informacién en tiempo real sobre las
aplicaciones y procesos que estan siendo ejecutados en
cualquier lugar de su entorno, garantizando que nada pase
desapercibido y que se dé una respuesta a todo lo que asi lo
requiera

Cazar proactivamente la actividad de amenazas avanzadas
- de forma maés rapida y eficaz que nunca.

Proteger todas las cargas de trabajo, abarcando los
endpoints tradicionales que ejecutan Windows, macOS,
Linux y dispositivos mdviles, asi como a servidores y conte-
nedores en data centers modernos, hibridos y multinube.

Eliminar la sobrecarga y el enorme impacto en el desem-
peno que traen consigo las soluciones de antivirus tradicio-
nales, reemplazandolas con un Gnico agente liviano creado

para obtener mayor velocidad.
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FALCON INSIGHT™ | DETECCION Y RESPUESTA DE ENDPOINTS (EDR)

Ofrece una visibilidad continua e integral sobre los endpoints que abarca la
deteccion, respuesta y anélisis forenses, garantizando que nada pase
desapercibido y deteniendo brechas potenciales

FALCON PREVENT™ | ANTIVIRUS DE ULTIMA GENERACION

Protege contra ataques con y sin malware y ha sido probada y certificada por
terceros, permitiéndoles a las organizaciones reemplazar sus AV

FALCON FIREWALL MANAGEMENT™
GESTION DE FIREWALL

Oferece gerenciamento simples e centralizado para firewalldo host,
tornando as politicas de firewall do host mais faceis de gerenciar e controlar

FALCON DEVICE CONTROL™ | DISPOSITIVOS USB
VISIBILIDAD Y CONTROL

Proporciona la visibilidad y el control preciso que se necesitan para
permitir un uso seguro de los dispositivos USB en toda su organizacion.

FALCON OVERWATCH™ | CACERIA GESTIONADA DE AMENAZAS

El equipo de caceria 24x7 de CrowdStrike incrementa, sin contratiempos,
sus recursos de seguridad internos para identificar actividades maliciosas
en las etapas mas tempranas, deteniendo a los adversarios en su camino

FALCON DISCOVER™ | HIGIENE DE TI
Identifica sistemas y aplicaciones no autorizados en cualquier lugar de
su entorno en tiempo real, lo que permite una remediacion mas rapida
para mejorar su postura general de seguridad

FALCON SPOTLIGHT™ | EVALUACION DE VULNERABILIDADES

Les ofrece a los equipos de seguridad una evaluacién continua, y en
tiempo real, de la exposicion de sus endpoints a vulnerabilidades sin
escaneos intensivos de recursos

UNA PLATAFORMA PARA PROTEGER TODAS LAS CARGAS DE TRABAJO

PROTECCION 0

- RESPUESTA A INCIDENTES
- SERVICIOS PROACTIVOS
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APLICACIONES DE TERCEROS:

UBRA, PRUEBE, COMPRE E IMPLEMENTE
APLICACIONES DE ALIADOS DE CONFIANZA

N SER EJECUTADAS EN LA PLATAFORMA FALCON
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FALCON COMPLETE™ | SOLUCION INMEDIATA

Combina la proteccion integral de endpoints de la plataforma Falcon con los
expertos de seguridad del Falcon Complete Team (Equipo Completo de
Falcon), proporcionando una ciberseguridad 100% gestionada y sin preocupa-
ciones que incluye una garantia de producto de hasta $ 1 millon

FALCON INTELLIGENCE™ | SERVICIO DE ANALISIS DE AMENAZAS

Automatiza el analisis de amenazas, permitiéndoles a los equipos de seguri-
dad aprender de los encuentros con adversarios y utilizar ese conocimiento
para protegerse contra ataques futuro

FALCON INTELLIGENCE PREMIUM™ | INTELIGENCIA CONTRA CIBERAMENAZAS

Provee informes estratégicos e indicadores tacticos de compromiso
que ofrecen informacion sobre cada aspecto de los actores de amena-
za que le estan apuntando a su organizacion

FALCON SEARCH™ | BUSQUEDA DE MALWARE

Aumenta drasticamente la velocidad de la bisqueda de malware, lo que les
permite a los equipos implementar medidas de defensa rapidamente,
comprender los motivos de los atacantes e, incluso, descargar archivos
relacionados para un anélisis posterior

FALCON SANDBOX™ | ANALISIS DE MALWARE

Proporciona visibilidad del comportamiento de malware, automatizando el
analisis exhaustivo de memoria y archivos para una respuesta y proteccion
mas rapidas contra las amenazas

SERVICOS CROWDSTRIKE | Rl Y PROACTIVIDAD

Ofrece servicios de respuesta previa y posterior a incidentes (RI) las 24 horas
del dia, los 7 dias de la semana, respaldandolo antes, durante o después de
una brecha, con equipos especializados que le ayudan a defenderse y respon-
der a incidentes de seguridad, prevenir brechas y optimizar su velocidad de
remediacion.



