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datos confidenciales en la web abierta, profunday oscura

RECONOCIMIENTO DE RIESGOS DIGITALES EN LA WEB
OSCURAY MAS ALLA

CrowdStrike Falcon Intelligence™ Recon muestrala actividad potencialmente maliciosa de laweb
abierta, profunday oscura para que las empresas puedan proteger mejor sumarca, a sus empleados
y sus datos confidenciales. Falcon Intelligence Recon recopila datos y supervisa la actividad de
millones de paginas web restringidas, foros de ciberdelincuentes y plataformas de mensajeria
encriptada, los escondrijos de Internet donde se retinen los criminales y donde se desarrollan las
economias digitales clandestinas. Gracias a que facilita alos equipos de seguridad la realizacion de
investigaciones en tiempo real, esta solucion les permite descubrir de forma proactiva fraudes, fugas
de datos, campanas de phishing y otras amenazas online dirigidas contra su organizacion.

CARACTERISTICAS PRINCIPALES

RECOPILACION

Falcon Intelligence Recon ofrece acceso instantaneo a mas de ocho anos de datos en canales
digitales de dificil acceso de la web abierta, profunday oscura. Falcon Intelligence Recon recopila de
forma proactiva inteligencia sin procesar sobre actividades fraudulentas, datos robados, amenazas a
empresas, asi como exploits y herramientas identificados en los arsenales de los ciberdelincuentes.

m  Obtengainteligencia sin procesar a escala: supervise automaticamente datos de
millones de paginas web ocultas y miles de foros restringidos, marketplaces, sitios
Pastebin, canales de IRC, apps no fiables, dominios de phishing y aplicaciones de
mensajeria abiertas y cerradas, como Telegram, QQy otras.

m Lleve acaboinvestigaciones secretas, en tiempo real: frustre los planes de los
adversarios gracias al acceso en tiempo real a inteligencia sin procesar, y limite sus
oportunidades de atacar. Realice investigaciones con acceso no detectable alos datos de
sitios restringidos. Falcon Intelligence Recon almacena datos histéricos para que los
adversarios no puedan ocultar su rastro cambiando o eliminando sus publicaciones.

m Sigaelrastro de los ciberdelincuentes: analice y supervise los cambios de
comportamiento de los atacantes alo largo del tiempo, e identifique picos de actividad,
atagues emergentes, nuevos objetivos y herramientas mejoradas, para poder mejorar la
proteccion frente aamenazas externas.

CROWDSTRIKE

FALCON INTELLIGENGE REGON

Descubralas amenazas para su marca, sus empleados y sus

VENTAJAS
PRINCIPALES

Ofrece unacobertura
incomparable de laweb
abierta, profunday oscura.

Automatiza la extraccion
de datos de millones de
entornos restringidos

y clandestinos.

Reduce la duracion
de las investigaciones
y mejora la eficiencia
ylarespuesta.

Ofrece supervision

en tiemporeal con
reglas adaptadas
asuorganizacion.

Rentabilidad inmediata;
se despliegay esta
operativa en minutos.

Incluye los indicadores de
compromisoy perfiles de
autores de CrowdStrike.
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FALCON INTELLIGENGE RECON

INVESTIGAGION

Consiga en tiempo real visibilidad de posibles amenazasy acelere las investigaciones de
actividades fraudulentas dirigidas contra su empresa. Falcon Intelligence Recon eliminalas
peligrosas conjeturas y complementa la respuesta a incidentes tradicional con un contexto

mas amplio para mejorar el alcance y el detalle de los informes y andlisis de las investigaciones.

m  |dentifique las amenazas selectivas: supervise continuamente los entornos
clandestinos para descubrir amenazas externas contra su empresa, sin necesidad de

crear complicadas consultas. Falcon Intelligence Recon proporciona sencillos asistentes

que incluyen criterios de busqueda predefinidos, como nombres de marcas, ejecutivos,
dominios, vulnerabilidades y direcciones de correo electronico, entre otros. Cree y
guarde sus propias reglas de supervision para adelantarse y examinar cuidadosamente
lainteligencia sin procesar o bien compartir la informacion con su equipo.

m  Descubra al adversario: investigue los resultados que se muestran en tarjetas de facil
lectura. Los usuarios pueden ver las publicaciones del autor de laamenaza original con
contexto sobre ély el sitio. Los resultados se muestran en su idioma original y se pueden
traducir de otros 18 idiomas mediante traduccion mejorada con diccionarios del slang
empleado por hackers.

®  Complemente las investigaciones: consiga conocer perfectamente laamenaza.
Lafuncion de busqueda universal permite alos usuarios correlacionar automaticamente
los resultados de Falcon Intelligence Recon con contexto adicional proporcionado por
otros modulos de CrowdStrike Falcon adquiridos. Puede maximizar la eficienciay la
eficacia de larespuesta sidescubre las relaciones entre las amenazas digitales y las
detecciones de endpoints, los hosts, los informes de inteligencia sobre amenazas, las
vulnerabilidades y otros datos.

NOTIFICACION

Optimice el flujo de trabajo de investigacion y respuesta con notificaciones en tiempo real
cuando se identifican amenazas potenciales. Asegurese de que los usuarios responsables
del triaje y larespuesta cuenten con los detalles que necesitan.

m Priorice las alertas: establezca la prioridad de cada alerta segun laimportancia de la
amenaza externa. Puede pasar inmediatamente del aviso a los detalles de la alerta.

= Consiga control administrativo total: personalice como se avisa a los miembros del
equipoy con qué frecuencia reciben alertas. Pueden recibir una alertainmediatamente
o bien de forma programada, como una vez al dia 0 a la semana. Active o desactive las
notificaciones sin que esto afecte alaregla de supervision en la gue se basan.

B |Informe al equipo adecuado: no se limite a la ciberseguridad; las amenazas digitales
afectan alamarca, lareputaciony la seguridad de los empleados de laempresa. Alerte
alos departamentos ajenos a la seguridad, como los de marketing, asuntos juridicos,
de recursos humanos y antifraude.

EDIGIONES

Falcon Intelligence Recon estéa disponible en dos ediciones:

B Falcon Intelligence Recon Express: diseniada para pequenas y medianas empresas.

Empiece el trabajo de reconocimiento en las areas ocultas de Internet desde el primer dia.

m Falcon Intelligence Recon Enterprise: incluye todo lo que ofrece la version Express,
ademas de lo siguiente:

e Unafuncion de busqueda dinamica especifica para las investigaciones seguin su evolucion.

e Datos BIN de tarjetas de crédito o bancarias
e |ndicadores de compromisoy perfiles de autores de CrowdStrike® Intelligence

Empezar la prueba gratuita

del antivirus de nueva generacion

Mas informacion en www.crowdstrike.com/es
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RECONOCIMIENTO DE
RIESGOS DIGITALES

Proteccion de lamarca: CrowdStrike
Falcon Intelligence Recon descubre a
los atacantes asociados con las
interacciones fraudulentas con su
marca, como las realizadas a través
de cuentas de redes sociales,
dominios y apps moviles falsas.

Descubrimiento de filtraciones de
datos: Falcon Intelligence Recon
detecta credenciales
comprometidas y robos de datos
sensibles, informacion de
propiedad intelectual o tarjetas de
crédito en los datos filtrados en la
Web abierta, profunday oscura.

Supervision de la cadenade
suministro: Falcon Intelligence Recon
ayuda aidentificar amenazas para sus
proveedores, descubriendo
conversaciones, campanas de
phishing o sitios web falsificados.

Proteccion de directivos:
Falcon Intelligence Recon
supervisalas amenazas,
suplantaciones de identidad

e intentos de phishing dirigidos
contradirectivos y personas VIP.

AGERCA DE
CROWDSTRIKE

CrowdStrike, lider mundial en
ciberseguridad, redefine la
seguridad en la era de lanube
mediante una plataformade
proteccion de endpoints que ha
sido construida desde la base con
el objetivo de detener las brechas
dela seguridad. La arquitecturade
CrowdStrike Falcon®, basada en
un solo agente ligero, aprovecha
lainteligencia artificial a escala
delanubey ofrece proteccion en
tiemporealy visibilidad en todala
empresa, evitando los ataques a los
endpoints, estén o no conectados
alared. Gracias a CrowdStrike
Threat Graph®, CrowdStrike
Falcon correlaciona ala semana,
en tiempo real, mas de 4 billones de
eventos relativos alos endpoints
en todo el planeta, alimentando
unade las plataformas de datos
para seguridad mas avanzadas
del mundo.
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