\GROWDSTRIKE

Plan para proteger
las cargas de

trabajo de AWS

La total visibilidad y proteccion de las cargas de trabajo

y los contenedores que ofrece CrowdStrike Falcon Cloud
Security, junto con la vista global de las alertas de AWS
Security Hub, son las herramientas esenciales para crear
arquitecturas seguras en la nube.
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Los planes obsoletos
dejanalas arquitecturas
de nube expuestas
frente alos ataques

A pesar de que laadopcion de lanube se ha
disparado, muchas posturas de seguridad siguen
ancladas en el pasado. Se ha demostrado que
ampliar las herramientas de seguridad locales
tradicionales para que funcionen enlanube es
inadecuado. Esta forma de proceder dejaalos
arquitectos de lanube y alos equipos de DevOps
sin un plan claro para proteger las aplicaciones,
las cargas de trabajo y lainfraestructura.

Sienta unas bases de seguridad solidas con
Amazon Web Services (AWS) y CrowdStrike,
lider en proteccion de endpoints y cargas de
trabajo en la nube. La combinacion de CrowdStrike
Falcony AWS Security Hub te permite gestionar
de forma centralizaday automatizada las alertas
de amenazas de los servicios de AWS, incluido
Amazon GuardDuty. Con CrowdStrike Falcon
Cloud Security, puedes reforzar la seguridad de
tus cargas de trabajo de AWS y adoptar el modelo
de responsabilidad compartida.

DATOS DEL CLIENTE

CLIENTE

RESPONSABILIDAD
DE LA SEGURIDAD

ENLANUBE CIFRADO DE DATOS ENEL

CLIENTE Y AUTENTICACION DE
LAINTEGRIDAD DE LOS DATOS

SOFTWARE

AWS
COMPUTACION ALMACENAMIENTO BASE DE DATOS CONEXIONENRED

INFRAESTRUCTURA GLOBAL HARDWARE/AWS

ZONAS DE DISPONIBILAD CENTROS PERIMETRALES

RESPONSABILIDAD
DE LA SEGURIDAD
DELANUBE

REGIONES

AWS Security Hub ofrece unavista
completade las alertas de seguridad
y el cumplimiento normativo

Agrega datos de alertas de Falcon y servicios AWS
nativos como Amazon GuardDuty

Monitoriza el estado de tu infraestructura AWS
con informacion en pantalla

Verifica si se cumplen las normativas

GESTION DE PLATAFORMAS, APLICACIONES, IDENTIDADES Y ACCESOS

CONFIGURACION DEL SISTEMA OPERATIVO,LARED Y EL FIREWALL

CIFRADO EN EL SERVIDOR
(DATOS O SISTEMA
DE ARCHIVOS)

CrowdStrike Falcon
Cloud Security protege
tus cargas de trabajo
que se ejecutan

en AWS

PROTECCION DEL TRAFICO
DE RED (CIFRADO,
INTEGRIDAD, IDENTIDAD)

AWS protege tu
infraestructura
enlanube

CrowdStrike Falcon Cloud Security
protege tus cargas de trabajo de AWS
con un unico agente ligero

Disfruta de seguridad avanzada para las aplicaciones
nativas de la nube, que incluye prevencion de
brechas, proteccion de cargas de trabajo y gestion
de la postura de seguridad en la nube.

Simplifica tu modelo de capas de seguridad con
un agente Unico que ocupa poco espacio en los
recursos de AWS, lo cual mejora el rendimiento.

Reduce la arquitectura necesaria para tener total
visibilidad de la seguridad y reduce la complejidad
para conseguir un mayor rendimiento de tus
inversiones en AWS.
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Falcon y AWS dotan a tus flujos de trabajo de una proteccion total

Laintegracion de CrowdStrike con AWS Security Hub te brinda una vista completay en tiempo real de las alertas de seguridad de mayor
prioridad. El enfoque de CrowdStrike centrado en las APl combina Falcon Cloud Security y AWS Security Hub, lo que facilita a todo tu equipo —
incluidos DevOps, CISO, operaciones y los arquitectos de la nube— la automatizacion de las tareas de seguridad y aumenta la proteccion general.

& @ TOTAL
% VISIBILIDAD
8

Falcon Cloud Security protege tus cargas de
trabajo de AWS alo largo de todo el ciclo de
vida de las amenazas con una combinacion
de Machine Learning, inteligencia artificial,

analisis del comportamientoy Threat
Hunting proactivo en una unica solucion.

@® APIDE CONSULTA PORDIRECCIONIP

RENDIMIENTO

OJ J MEJOR
©-

Falcon Cloud Security funciona en todos
los entornos (instancias de Amazon Elastic
Cloud Compute [Amazon EC2], Amazon
Elastic Container Service [Amazon ECS] en
Amazon EC2 y Amazon Elastic Kubernetes
Service [Amazon EKS] en Amazon EC2)

y protege los endpoints y las cargas de
trabajo aunque estén desconectados.

Y MAC (COMO DAWS)

S

CrowdStrike

@ APISTREAMING

w ARQUITECTURA
( ; SIMPLIFICADA

Falcon Cloud Security simplifica las
complejas canalizaciones de DevSecOps
y aumenta la fiabilidad operativa al emplear
arquitecturas enla nube mas sencillas.
Falcon consolida tus agentes de endpoints
y cargas de trabajo con una plataforma
ampliable que crece y se adapta a tus
necesidades sin anadir complicaciones.

© RESPUESTADE LA API

Pl::ﬁ <

@ PUBLICACIONDELOS
DATOS COMBINADOS

1. LAFUNCION LAMBDA RECIBE LA ALERTA DE LA APISTREAMING.

2. LAFUNCION LAMBDA CONSULTA LA API DE AWS PARA OBTENER INFORMACION.
3. SICOINCIDE CON UNA INSTANCIA EC2, SE DEVUELVEN LOS DATOS.

4. LOS DATOS DE EC2 Y CROWDSTRIKE SE COMBINAN, SE LES DA FORMATO Y SE ENVIAN A AWS SECURITY HUB.

AWS Security Hub
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Visibilidad total

Gracias a las alertas de Amazon GuardDuty y Falcon Cloud Security, agregadas mediante AWS Security
Hub, tu equipo dispone de una visidon de conjunto que ofrece el contexto necesario para tomar decisiones
estratégicas en materia de seguridad y recursos. Al automatizar los analisis rutinarios de seguridad,
podras detectar y tratar en menos tiempo los incidentes mas acuciantes entre tanto ruido.

Aprovechal lainteligencia de Threat Graph
Identifica posibles amenazas con rapidez y precision, gracias a lainteligencia de Threat Graph alimentada
por IA, con lo que alcanzaras un nivel de proteccion nunca visto para tus cargas de trabajo de AWS.

Automatiza las tareas de seguridad

Sin Threat Graph, los analistas tendrian que recopilar la telemetria sobre endpoints y cargas de trabajo, afiadir
fuentes de inteligencia, escribir reglas de correlacion y, por ultimo, analizar los datos para determinar las posibles
relaciones entre los eventos de seguridad, y todo ello manualmente. Sin embargo, gracias a Falcon Cloud Security,
todalainteligencia, los eventos y sus relaciones se recogen en un unico lugar, con lo que los administradores de
seguridad pueden automatizar el analisis para disponer de una visibilidad mas inteligente y exhaustiva ala hora

de investigar posibles brechas.

Integra la seguridad en las canalizaciones de CI/CD

Falcon Cloud Security permite a los equipos de seguridad en la nube adaptarse a las cargas de trabajo de AWS,
dinamicas y flexibles por naturaleza. Mediante potentes APl y una integracién optimizada con AWS Security Hub,
implementaras perfectamente los flujos de trabajo de despliegue de CI/CD.

Los equipos de DevOps fomentan la automatizacion

Automatiza la entrega de canalizaciones de desarrollo
Simplifica laimplementaciony la gestion
Garantiza la seguridad a la velocidad que se entregan las aplicaciones

Los equipos de seguridad consiguen una vision mas exhaustiva

Anade contexto a tus alertas de seguridad de AWS

Conoce la gravedad de los incidentes de seguridad

Simplifica larespuesta a los incidentes

Identifica la intencion de los atacantes segun los indicadores de ataque
Reduce los falsos positivos e incrementa la eficiencia de la seguridad

Mas de 7 billones
de eventos ala semana

200K
nuevos IOC publicados
cadadia

Mas de 200

atacantes rastreados

Mas de 1,2 millones
de muestras de
malware procesadas
adiario
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Mejor rendimiento

Con CrowdStrike, solo necesitas un sensor para proteger todos tus endpoints y cargas de trabajo, ya sean
dispositivos loT, portatiles o instancias de computacion en la nube. Al usar AWS Security Hub como panel
de control, puedes agregar y establecer la prioridad de las alertas de seguridad de Falcon Cloud Security
y Amazon GuardDuty para proteger las instancias de Amazon EC2 o los contenedores que se ejecutan

en Amazon ECSy Amazon EKS.

Mantén el nivel de seguridad y rendimiento de las instancias de Amazon EC2

Falcon Cloud Security utiliza una escala nativa de la nube para proteger las instancias de Amazon

EC2 con unimpacto minimo en el rendimiento durante la ejecucion, y todo ello sin oleadas de analisis

ni actualizaciones de firmas invasivas. La solucion protege contra todos los ataques avanzados que ‘ ‘
eluden las estrategias tradicionales que protegen el perimetro y basadas en firmas.

Protege los contenedores que se ejecutan en Amazon ECS y Amazon EKS 1
Falcon Cloud Security se ejecutaen el nodo de instancias de Amazon EC2, protegiendo de todo tipo de amenazas .

) R o agente ligero
—ya seamalware conocido o ataques mas sofisticados— todos los contenedores que también se ejecutan en el nodo,
incluidos los que gestionan Amazon ECS 'y Amazon EKS. Paraello, detectay supervisa las cargas de trabajo, examina
parametros como el identificador unico del contenedor y el tipo de configuracion, y envia alertas a AWS Security Hub.

Adelanta (shift-left) las comprobaciones de seguridad de los contenedores enlas canalizaciones de CI/CD 0

Sianticipas las tareas de seguridad en el proceso de desarrollo de software, los equipos podran detectar los reinicios necesarios
fallos antes de que tengan consecuencias graves. Al afiadir Falcon Cloud Security a tus flujos de trabajo de
implementacion de CI/CD, mejoraras la seguridad durante la ejecucion de las cargas de trabajo de Amazon ECS

y Amazon EKS, y lograras visibilidad de las aplicaciones que se encuentran en contenedores. Podras ver y gestionar
eventos, como imagenes de contenedores de riesgo, mediante el panel de control de AWS Security Hub.

Los equipos de DevOps codifican mas facilmente

Protege contra el malware sin integrar ningun dispositivo tradicional
Simplifica el codigo y los scripts con un agente Unico que se conecta sin problemas

Los equipos de seguridad obtienen mas informacion

Correlacional las alertas de AWS con la deteccion de Falcon Cloud Security
para agilizar la clasificacion y la remediacion de amenazas
Dota al equipo de operaciones de una plataforma de Threat Hunting
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Arquitectura simplificada

Cuando Falcon Cloud Security y AWS Security Hub funcionan en tandem consigues aumentar la eficacia,

lo que te ayuda a acortar el tiempo de deteccion, investigacion y remediacion para atajar mas brechas.
Disponer de un servicio integrado de seguridad total supone contar con un equipo mas eficiente que dedica
menos tiempo a gestionar flujos de trabajo independientes. Optimiza la potencia de AWS Security Hub para
agregar eventos aprovechando lainteligencia sobre amenazas y la arquitectura simplificada de CrowdStrike.

Simplifica las arquitecturas de AWS

Otros proveedores de seguridad a menudo requieren un enrutamiento complejo para las aplicaciones

tradicionales que debe insertarse en el flujo de paquetes, y multitud de agentes de carga de trabajo

para proporcionar sistemas antivirus, EDR y seguridad de contenedores que hay que instalar y gestionar ‘ ‘
por separado. Todo ello ahade complejidad a tus entornos de AWS y prolongar el tiempo de inactividad.

Falcon, como agente unico, brinda el mismo nivel de seguridad de una manera mas econoémica. 1 00 000 nOdOS
Agiliza los tiempos de respuesta al dia para su
Priorizar los incidentes en AWS Security Hub ayuda a agilizar la clasificacion de amenazas para que implementacién

tu equipo se ocupe primero de las mas peligrosas. inmediata

Impulsal la eficiencia para ahorrar aiin mas
Como Falcon Cloud Security se puede adquirir en AWS Marketplace, puedes aprovechar el valor
calculadoy la facturacion integrada, y al mismo tiempo optimizar el gasto de las cargas de trabajo elasticas.

75 %
mas eficiente

El equipo de DevOps puede empezar a trabajar mas rapidamente

Incorpora seguridad y remediacion con un sensor de endpoints
Olvidate de la instalacién: CrowdStrike se conecta desde una consola SaaS
Utiliza un unico servicio de seguridad para disfrutar de una proteccion total

Los arquitectos de la nube crean diseilios con mas eficacia

Consolida la arquitectura para construir mas facilmente

Escala a medida que aumentan las cargas de trabajo en la nube sin tener que
recurrir a mas infraestructuras

API potentes que automatizan tareas en todas las areas funcionales para contar
con una proteccion completa
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Actuapensando enlaexcelencia

La ciberseguridad no es solo un problema de tecnologia; para proteger tus cargas de trabajo de AWS
también necesitas profesionales y procesos eficaces. Si no se tienen en cuenta las operaciones de
seguridad, se pueden ocasionar dafios y habra que realizar tareas de remediacion que ralenticen

al equipo de DevOpsy reduzcan el tiempo de actividad de tus aplicaciones criticas. Sin embargo,
puedes evitarlo si configuras correctamente la tecnologia de seguridad y la mantienes al dia, y si
clasificas, investigas y remedias de inmediato las alertas de seguridad que preceden a un incidente.

Son muchas las organizaciones que tienen dificultades para resolver este aspecto operativo de la
seguridad porque resulta caro y dificil contratar a los profesionales necesarios para encargarse

ininterrumpidamente de la ciberseguridad. ‘ ‘
Mejora la eficacia de tu equipo con deteccion y respuesta gestionadas Elmarco 1-10-60 son
CrowdStrike Falcon Complete es un servicio gestionado de deteccion y respuesta (MDR) que mejora los tiempos ideales que
la eficacia de la plataforma Falcon gracias un equipo especializado de profesionales de la seguridad. recomendamos alas empresas
Falcon Complete se vuelca en la gestion y monitorizacion de la seguridad de tus endpoints y tus cargas que traten de cumplir para ser
de trabajo, y responde alas amenazas con rapidez y precision para que tu no tengas que preocuparte. mas rapidas que los atacantes:
<1 minuto
Los equipos de DevOps sufren menos interrupciones para detectar
Monitorizacion constante con remediacion quirdrgica que elimina laamenaza
las amenazas rapidamente sin afectar a la carga de trabajo subyacente
Los equipos de seguridad ganan inmediatamente en experienciay eficacia <1 0 m i n utos

Directivas de seguridad que se ajustan continuamente para lograr la maxima eficacia

Amenazas identificadas y erradicadas en cuestion de minutos para conocer
Tranquilidad respaldada por una garantia de prevencién de brechas de seguridad Ia amenaza

<60 minutos
para eliminar
la amenaza
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Empiezaausar
CrowdStrike en AWS
hoy mismo

Para obtener mas informacion sobre las soluciones de CrowdStrike y AWS, visita:

1 CrowdStrike Falcon Cloud Security
1 CrowdStrike en AWS Marketplace
1 Conoce mejor tu postura de seguridad con una revision de riesgos de seguridad en la nube
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https://www.crowdstrike.com/products/cloud-security/
https://aws.amazon.com/marketplace/esp/page/f4fb055a-5333-4b6e-8d8b-a4143ad7f6c7?ref_=seller-profile
https://pages.awscloud.com/GLOBAL-partner-OE-security-crowdstrike-healthcheck-learn.html

	Pg 4
	Pg 6
	Pg 7
	Pg 8
	PG 5
	pg6
	pg7

