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Además de haber sido la más perjudicada 
a nivel global, la vertical tecnológica fue la 
más frecuentemente afectada de las tres 
regiones.

En la región de Américas, el actor de 
crimen electrónico SCATTERED 
SPIDER fue el adversario más prolífico 
en la vertical de telecomunicaciones.

INTRUSIONES POR 
VERTICALES Y 
ADVERSARIOS
Los mapas de calor regionales muestran que la 
actividad de crimen electrónico (SPIDER) es más 
prolífica en las Américas. Se observó actividad de 
crimen electrónico en 22 verticales de la industria. 
También había un gran número de adversarios 
que operaban dentro de verticales individuales, 
como lo representa el sombreado oscuro.

Tres herramientas, AnyDesk, PSexec 
y NetScan, son comunes en las cinco 
herramientas principales en las 
tres regiones.

AnyDesk es una herramienta de 
monitoreo y administración remota 
(RMM, por sus siglas en inglés) y fue, 
sin lugar a dudas, la herramienta RMM 
más vista en este período, durante el 
cual el uso de estas herramientas por 
parte de los adversarios creció 
significativamente.

PSExec es una herramienta de 
Microsoft que proporciona 
capacidades de ejecución remota, y 
NetScan es una herramienta de 
escaneo que se puede utilizar en 
actividades de descubrimiento para 
recopilar información de red en un 
entorno víctima.

ACTORES PRINCIPALES     #1 SCATTERED SPIDER              #2 VICE SPIDER              #3 BITWISE SPIDER              #4 ALPHA SPIDER              #5 FRONTLINE JACKAL              #6 PROPHET SPIDER

VERTICALES PRINCIPALES

HERRAMIENTAS DESTACADAS

AMÉRICAS: LAS 10 PRINCIPALES VERTICALES POR
FRECUENCIA DE INTRUSIÓN
Julio de 2022 a junio de 2023

AnyDesk 8%

NetScan 8%

Mimikatz 7%

PsExec 7%

Cobalt Strike 7%

Américas — Las cinco
herramientas principales
utilizadas en intrusiones
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