
엔드포인트, 클라우드 
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중 요 한  위 험  영 역 인  엔 드 포 인 트 ,  
클 라 우 드 ,  I D ,  데 이 터 를  보 호 하 십 시 오

'단일화된 경량 에이전트를 통해서는 사용자의 성능에 영향을 주지 
않으면서 완전한 클라우드 기반 보호를 제공할 수 없다'는 말은

정설처럼 여겨졌습니다. 

CrowdStrike는 그 말이 틀렸음을 보여주었습니다. 클라우드 기반인 
CrowdStrike Falcon 플랫폼은 독특한 방식으로 기술, 인텔리전스, 

전문성을 결합하여 기업의 중요한 위험 영역인 엔드포인트, 클라우드 
워크로드, ID, 데이터에 대한 종합적인 엔드 투 엔드 보안을 제공합니다. 

한 번에 데이터를 수집하고 이를 여러 번 사용하는 CrowdStrike Security 

Cloud 와 경량형 Falcon 에이전트를 통해 Falcon 플랫폼에서는 비용과 
복잡성을 해소하는 동시에 전반적인 보안 과제를 해결합니다. 

Falcon 플랫폼은 현재도 발전을 거듭하며 다음과 같은 제품을 통하여 
업계를 선도하는 보안 기능을 제공하고 있습니다.

엔드포인트 보안과 
확장된 탐지 및 대응 
(XDR) 보안 및 IT 운영

차세대 SIEM 및 
로그 관리

Falcon 플랫폼을 통해 고객은 빠르게 확장 가능한 배포, 
뛰어난 보호 및 성능, 복잡성 완화, 즉각적인 가치 실현이라는 

이점을 누릴 수 있습니다.



CrowdStrike 플랫폼

CROWDSTRIKE UNIVERSITY 

교육 및 인증
 CROWDSTRIKE 제로 트러스트  

CROWDSTRIKE 서비스

준비: 자문 서비스 대응: 보안 사고 서비스 보안 강화: 자문 서비스 클라우드 보안 서비스 기술 서비스
고객 조직의 보호를 강화할 수 있도록 

지원합니다.

CROWDSTRIKE MARKETPLACE

클라우드 규모의 개방적 생태계
CrowdStrike 및 파트너의 신뢰할 수 있는 애플리케이션을 둘러보고 

사용해 보고 구매할 수 있는 기술 파트너 기업 마켓플레이스가 
제공되므로 에이전트를 추가하거나 복잡해지는 일 없이 

CrowdStrike Falcon 플랫폼을 확장할 수 있습니다.

CrowdStrike Falcon 플랫폼의 구현, 관리, 개발, 사용에 
초점을 둔 온라인 및 강사 진행 교육 과정과 인증을 

제공합니다.

엔드포인트, 워크로드, ID에 관련된 보안 사고 방지를 위한 ID 
분석, 행동 분석, 위험 분석을 사용하는 IT 정책 제로 시행과 

실시간 위협 방지를 통해 매끄러운 트러스트 보안을 제공하여 
기기, ID, 데이터라는 세 가지 중요 계층에 대한 제로 트러스트 

보호를 자동으로 시행합니다.

사고 전후 및 사고 발생 동안 고객이 보안 사고를 방어 및 대응하거나 이를 방지하고 복구 시간을 최적화하도록 돕는 전문 팀의 연중무휴 사전 및 사후 
대응(IR) 서비스를 이용할 수 있습니다.

실제 시뮬레이션 연습을 통해 정교한 
위협 행위자에 대한 고객의 방어 

준비를 지원합니다.

고객이 보안 사고를 중단하고 사고를 조사하며 
빠르고 정밀하게 공격에서 회복할 수 있도록 

지원합니다.
모의 훈련 • 공격자 에뮬레이션 훈련 

• 시뮬레이션 훈련 • 침투 테스트
사고 대응(DFIR) • 엔드포인트 복구 • 손상 평가 

• 공격 노출 평가 • 네트워크 보안 모니터링

방어를 강화하기 위해 실행 가능한 권장 
사항으로 고객의 사이버 보안 태세 개선을 

지원합니다.
사이버 보안 성숙도 평가 • 클라우드 보안 평가 
• 기술 위험 평가 • SOC 평가 • 광고 보안 평가 

• 사이버 보안 향상 프로그램 
• 보안 프로그램 심화 평가

고객이 클라우드 데이터 보안 사고를 복구하고 
클라우드 플랫폼 구성을 보호할 수 있도록 지원합니다.

클라우드 사고 대응 • 클라우드 보안 평가 
• 클라우드 손상 평가 • 시뮬레이션 훈련 

• 클라우드용 • 클라우드 보안을 위한 FALCON 
운영 지원 서비스

��포인트 보안 서비스 • ID 보호 서비스 
• 네트워크 모니터링 서비스 

• 로그 관리 서비스 • FALCON 운영 지원 
서비스 • FALCON GOLD STANDARD

API   |   타사

Charlotte AI

MDR/CDR

CrowdStrike Services

파운드리  |  퓨전  |  생성형 워크플로우  |  마켓플레이스

워크플로우 및 개발

Managed Threat Hunting

AI 기반
머신 러닝  |  행동 AI  |  맞춤형 LLM

위협 도표  |  정보 도표  |  자산 도표

데이터 계층
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