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資料保護

保護您的關鍵風險領域：
端點、雲端、身分識別和資料

他們表示，使用單一輕量型代理程式不可能在不
影響使用者效能的情況下提供完整的雲端原生保護。

CrowdStrike 證明了他們是錯的。雲端原生 CrowdStrike Falcon 
平台以獨特方式將技術、情報和專業知識相結合，
在企業風險的所有關鍵領域 (端點、雲端工作負載、
身分識別和資料) 提供全面的端對端安全性。

透過利用 CrowdStrike Security Cloud 和輕量型 Falcon 

代理程式一次收集資料並多次使用，Falcon 平台解決了所
有安全性挑戰，同時消除了成本和複雜性。

Falcon 平台持續發展，提供行業領先的防護，涵蓋以下領域：

端點安全以及延伸偵測
與回應 (XDR)

安全與 IT 營運

新一代 SIEM 
和記錄檔管理

借助 Falcon 平台，客戶可獲得快速且可擴充的部署、
卓越的防護和效能、降低複雜性，以及實現立即回本。 



CrowdStrike Falcon 平台

CROWDSTRIKE UNIVERSITY

訓練和認證
CROWDSTRIKE 零信任

CROWDSTRIKE 服務 

準備：資安諮詢服務 回應：資料外洩事件服務 強化：資安諮詢服務 雲端安全服務 技術服務
協助增強組織的防護能力

CROWDSTRIKE MARKETPLACE

雲端規模的開放式生態系統
提供一個由技術合作夥伴組成的企業服務商場，
您可以在其中探索、試用、購買和部署可信賴的 

CrowdStrike 和合作夥伴應用程式，這些應用程式可延伸 
CrowdStrike Falcon 平台，無需新增代理程式或增加複雜性

提供線上和導學型訓練課程與認證，著重於實作、
管理、開發和使用 CrowdStrike Falcon 平台

在三個關鍵層面 (裝置、身分識別和資料) 原生強制執行
「零信任」防護，藉由即時威脅防護和強制執行使用身分
識別、行為和風險分析來阻止任何端點、工作負載或身分
識別發生資料外洩的 IT 原則，提供完美的「信任」安全

全天候提供事件前和事件後回應 (IR) 服務，在發生資料外洩之前、期間和之後皆為您提供支援，
配備技術熟練的團隊來協助您抵禦和回應安全事件、防止資料外洩並最佳化補救速度

透過真實的模擬練習協助您做好抵
禦複雜威脅發動者的準備

協助您快速精準地阻止資料外洩、
調查事件和從攻擊中復原

桌面練習 • 對手模擬練習 
• 紅隊/藍隊 • 滲透測試

事件回應 (DFIR) • 端點復原 • 入侵評估 
• 駭客攻擊風險評估 • 網路安全監控 

透過可採取動作的建議協助您增強網路安全
態勢，強化您的防禦能力

網路安全成熟度評估 • 雲端安全評估 
• 技術風險評估 • SOC 評估 • AD 安全評估 
• 網路安全增強計畫 • 安全計畫深入評估

協助您從雲端資料外洩中復原並保護您的雲
端平台組態 

適用於雲端的事件回應 • 雲端安全評估 
• 雲端入侵評估 • 適用於雲端的紅隊/藍隊演練 

• 適用於雲端安全的 FALCON 營運支援服務

端點安全服務 • 身分識別保護服務 
• 網路監控服務 • 記錄檔管理服務 

• FALCON 營運支援服務 
• FALCON 黃金標準

API   |   第三方

Charlotte AI

MDR/CDR

CrowdStrike 服務

Foundry  |  Fusion  |  生成式工作流程
  |  Marketplace

工作流程與開發

   託管威脅獵捕

原生 AI

機器
學習  |  行為式 AI  |  自訂 LLM

Threat Graph  |  Intel Graph  |  Asset Graph
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